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Podstawa prawna

Dyrektywa Maszynowa 98/37/EC, w Zatgczniku 1 p.1.2.7
"Uszkodzenia obwodu sterowania” wymaga:

"Uszkodzenie logicznych obwodow
sterowania, defekt lub uszkodzenie obwodu
Sterowania nie mogg prowadzi¢ do sytuacji
niebezpiecznych”
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Podstawa prawna

p. 1.4.3 "Wymagania specjalne dotyczace urzadzen
ochronnych, mowi:

"Urzgdzenia ochronne powinny byc tak
zaprojektowane | witgczone w uktad
Sterowania maszyny, aby brak lub
uszkodzenie jednego z ich elementow
uniemozliwiato uruchomienie lub
zatrzymywato ruch czesci ruchomych”



CIOP A PIB SIPI 61508

Projektant systemu sterowania powinien
zrealizowac dwa cele:

—  zaprojektowac system ktory umozliwi realizowanie zadan
funkcjonalnych maszyny, uwzgledniajac przy tym kwestie

bezpieczenstwa

—  zaprojektowac system ktory bedzie realizowal swoje funkcje w
warunkach uszkodzenia w sposob przewidywalny, na
okreslonym poziomie niezawodnosci, w calym cyklu zycia

maszyny
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Normy uszczegotawiajagce wymagania dyrektywy

- PN-EN 954-1:2000. Maszyny. Bezpieczenstwo. Zwigzane
Z bezpieczenstwem elementy systemow sterowania.
Ogolne zasady projektowania

- PN-EN 61508:2003(U). Bezpieczenstwo funkcjonalne
elektrycznych/elektronicznych programowalnych
elektronicznych systemow wigzacych sie z
bezpieczenstwem

- pr. IEC 62061. Safety of machinery - functional safety -
electrical, electronic and programmable electronic control

systems
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Norma PN-EN 954-1

- stosuje jakosciowe podejscie do oceny odpornosci
systemu sterowania na defekty

- wprowadza podziat systemow sterowania na 5 kategorii w
zaleznosci od ich zachowania sie w warunkach defektu

- wprowadza podziat systemow sterowania na 5 kategorii w
zaleznosci od ich zachowania sie w warunkach defektu

- doboru kategorii dokonuje sie na podstawie oceny ryzyka
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Norma PN-EN 954-1

- ocena poprawnosci zastosowanych rozwigzan
konstrukcyjnych dokonywana jest poprzez analize FMEA
lub FTA

- w przypadkach szczegolnych wykonuje sie badania
laboratoryjne polegajgce na symulacji defektow

- norma nie uwzglednia uszkodzen systematycznych, nie
moze wiec bycC stosowana do oceny ztozonych
(programowalnych) systemow sterowania
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Norma PN-EN 954-1

Zakres stosowania:

- wymagany jest niewielki poziom zapewnienia bezpieczenstwa (,a” lub ,b”,)

lub

- funkcja bezpieczenstwa realizowana jest przy zastosowaniu sprzetu
ktérego potencjalne uszkodzenia sg jasno okreslone i mozliwe do oceny

lub

- udziat elementow programowalnych w catym systemie realizujgcym funkcje
bezpieczenstwa jest niewielki i wymagany jest poziom zapewnienia
bezpieczenstwa ,a” do ,d”
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Norma PN-EN 954-1

lub

- funkcja bezpieczenstwa jest realizowana przez dwa oddzielne systemy
programowalne z réznym oprogramowaniem, réoznymi systemami
operacyjnymi i roznym sprzetem oraz wymagany jest poziom zapewnienia
bezpieczenstwa ,a” do ,d”

lub

- zastosowany sprzet (z uwzglednieniem oprogramowaniem uzytkownika)
byt badany i certyfikowany przez jednostki niezalezne (np. jednostki
notyfikowane) pod katem spetnienia wymagan odpowiednich norm
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Cechy charakterystyczne systemow sterowania maszyn

- stosunkowo niski poziom ryzyka (odpowiadajgcy co najwyzej
SIL 3)

- prosta struktura sprzetowa (zwykle nie wiecej niz dwa proste
sterowniki PLC)

- proste oprogramowanie (zwykle w pisane w jezykach niskiego
rzedu, niewielkie programy do kilkuset rozkazow)
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Strategia Zapobiegania Defektom

, System
) Zasady Dobor zarzadzania
Sl‘Odki niezawodnoéci Stl‘uktury beZpieCZEI’lStwem
funkcjonalnym

Zapobiegania

Defektom Przypadkowym I Systematycznym I
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Ogodlne zasady bezpieczenstwa funkcjonalnego
wedtug pr. IEC 62061

- rozdzielenie systemow funkcjonalnych od systemow
bezpieczenstwa
- dekompozycja systemow realizujgcych poszczegolne
funkcje bezpieczenstwa na podzespoty, tak gteboka
jak to jest tylko mozliwe:
W Sprzecie
W oprogramowaniu
- okreslenie SIL dla poszczegodlnych podzespotow

- SIL funkcji bezpieczenstwa jest mniejszy lub rowny
najnizszemu SIL poszczegolnych podzespotow
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Okreslanie SIL sprzetu

Podzespoty wykonane | przebadane wedtug PN-EN 954-1

Kategoria | Liczba tolerowanych | Procent defektow | Maksymalny
wg EN 954-1 uszkodzen niegroznych osiggalny SIL
1 0 <60% sG]
elementow

2 0 60...90% SIL 1

3 1 <60% SIL 1

60...90% SIL 2

4 >1 60...90% SIL 3

1 >90% SIL 3
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Zakres zalecen pr. IEC 62061

- zarzgdzanie bezpieczenstwem funkcjonalnym

- okreslanie funkcji bezpieczenstwa
- definiowanie funkcji bezpieczenstwa

- projektowanie, wykonywanie | oprogramowanie
elektronicznych systemow sterowania

- informacje dla uzytkownika
- walidacja systemow wigzacych sie z bezpieczenstwem
- modyfikacje

- dokumentacja
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Przyktady zastosowan pr. IEC 62061

- proste systemy sterowania maszyn, takich jak:
* maszyny do obrobki drewna
* prasy
* maszyny do przetwarzania papieru, itp.
- proste systemy ochronne, np.:

 systemy oburecznego sterowania

 kontrola dostepu do stref niebezpiecznych

* blokada oston, itp.
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Przyktady zastosowan PN - EN 61508

- ztozone systemy sterowania duzymi maszynami lub grupami
maszyn

- sterowniki programowalne dedykowane do realizacji funkcji
bezpieczenstwa

- elektroczute urzadzenia ochronne, takie jak:

* kurtyny swietlne

 skanery laserowe
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Certyfikacja bezpieczenstwa funkcjonalnego

- maszyny i urzgdzenia ochronne wymienione w zatgczniku |V
do Dyrektywy Maszynowej podlegajg obowigzkowi oceny z
udziatem jednostki notyfikowanej

- ocena ta obejmuje takze ocene systemu sterowania (p. 1.2.7
| p. 1.4.3 dyrektywy)

- w przypadku braku norm zharmonizowanych systemy te
powinny byC badane i oceniane wg PN-EN 954-1 lub w
aspekcie bezpieczenstwa funkcjonalnego (pr. IEC 62061 lub
PN-EN 61508)
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Certyfikacja bezpieczenstwa funkcjonalnego

Ocena bezpieczenstwa obejmuje trzy podstawowe aspekty:

 zarzgdzanie bezpieczenstwem funkcjonalnym

« wyznaczenie SIL sprzetu

« wyznaczenie SIL oprogramowania
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Certyfikacja bezpieczenstwa funkcjonalnego

Podstawowe problemy przy ocenie bezpieczenstwa
funkcjonalnego sterownikow maszyn:

* brak metodologii oceny ryzyka umozliwiajgce;
wyznaczenie wymaganego SIL

 brak danych o niezawodnosci stosowanych podzespotow

* brak jednolitych kryteriow oceny SIL oprogramowania
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