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1.1 Das Flugzeug

Kleinmaschine
4-12 Passagiere
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1.2 Steuerung

Flugzeug: Power Vector Controlled
Keine Control Surfaces wie Klappen

12 Jets
Leistung
Anstellwinkel

→Avionik: Fly By Wire nötig

→Ausfall der Avionik:
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2.1 Anforderungen

Steuerung (Primary Flight Computer, PFC) 
muss immer funktionieren
Kompletter System-Restart in ca. 100ms 
(z.B. nach Blitzschlag)
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2.2 Anforderungen Gesetzgeber

Wahrscheinlichkeit eines 
schwerwiegenden Unfalls

Klasse I (SEP, <2.7t): <10-6/h
Klasse II (MEP, SET, <2.7t): <10-7/h
Klasse III (SEP, MEP, SET, MET, >2.7t):<10-8/h
Klasse IV (Commuter): <10-9/h
SEP/MEP: Single/Multi Engine Piston
SET/MET: Single/Multi Engine Turbine
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2.3 Zuverlässigkeit Bauteile

Passive Bauteile (R, L): 10-7...10-8/h
Halbleiter: ≈10-6/h
Elko: ≈10-5/h

→Zuverlässigkeit Board: ≈10-4/h
→Anforderung Behörden: 10-8...10-9/h
→Anforderung nicht mit einem Rechner 

erfüllbar, Redundanz nötig!
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3.1 Gesamtkonzept Regelung I

Target Value Present Value AHRS
DADC

Pilot
Sticks

EJC Control Algorithm

Electro Jet Controller

Safety Protocol

EJC Control Algorithm

Electro Jet Controller

Safety Protocol

EJC Control Algorithm

Tilt Angle Controller

Safety Protocol

EJC Control Algorithm

Tilt Angle Controller

Safety Protocol

Primary
Flight Computer

Safety
Protocol

PFC
Control

Algorithm

......

PICS
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3.2 Gesamtkonzept Regelung II

Regelung

Hover/Cruise

12x Leistung

12x Zustand E-Jet

12x Winkel

12x Zustand Tilt Angle Controller

Ist-Wert

Soll-Wert

9 Werte

Hover: vx
b, vy

b, vz
b, r

Cruise: φ, θ, vx
b

PICS

Stick

Samplingrate Regler: 50 Hz



3.3 Übersicht Steuerung

2 x Stick

3 x AHRS
2 x DADC
EGPWS

Laser Altimeter
Flight Mgmt

PICS

PICS

2 x Stick

3 x AHRS
2 x DADC
EGPWS

Laser Altimeter
Flight Mgmt

2 x Stick

3 x AHRS
2 x DADC
EGPWS

Laser Altimeter
Flight Mgmt

PFC

PFC

PFC

PFC

EJC

EJC

EJC

4 Main Controllers

12 x E-Jets
12 x Servo

4 x Generator
2 x Struts

30 x 2 Fiberoptic Links

PICS

2 x switched Ethernet

PICS

5 x PICS

2 x Stick

3 x AHRS
2 x DADC
EGPWS

Laser Altimeter
Flight Mgmt

10 x 4 Connections Fiberoptic Links

x10

x5

x10
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3.4 Verkabelung des Systems I

E J C 1 1
1 2

E J C 1 2
1 3

E J C 1
1 4

E J C 2
4 3

E J C 3
2 4

E J C 4
2 3

E J C 5
2 1

E J C 6
3 1

E J C 7
4 1

E J C 8
3 4

E J C 9
4 2

E J C 1 0
3 2

PFC2 PFC1

PFC4PFC3
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3.5 PFC1 tot

E J C
1 11
2

E J C
1 21
3

E J C
11
4

E J C
24
3

E J C
32
4

E J C
42
3

E J C
52
1

E J C
63
1

E J C
74
1

E J C
83
4

E J C
94
2

E J C
1 03
2

PFC
2

PFC
1

PFC
4

PFC
3
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3.6 PFC1 tot, PFC4 tot

EJC11
12

EJC12
13

EJC1
14

EJC2
43

EJC3
24

EJC4
23

EJC5
21

EJC6
31

EJC7
41

EJC8
34

EJC9
42

EJC10
32

PFC2 PFC1

PFC4PFC3
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3.7 Fehlerunterscheidung

Benign
Rechner/Sensor liefert keine oder einfach als ungültig 
erkennbare Daten

Byzantine
Rechner/Sensor liefert plausible jedoch falsche 
Daten
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3.8 Redundante PFC

Alle 4 PFC-Rechner rechnen synchron 
dasselbe

Keine Rekonfiguration im Fehlerfall
Synchrone, Zeitgesteuerte Kommunikation

Einfach beweisbar korrekt
Globale zuverlässige synchronisierte Zeit nötig

Verteilung/Auswahl des gültigen Werts durch 
Byzantine Agreement
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3.9 Detailiertes Blockschaltbild

S0

S1

S2

Prozessor
P0

Prozessor
P1

Prozessor
P2

A0

A1

A2

Zielvorgabe

V0

LV0

LS0

LS1

LS2

LP0/A0

LP1/A1

LP2/A2

LP1/P2

LP0/P1

LP0/P2 LP2/A0

LP0/A1

LP1/A2

Aktoren

Zielvorgabe

Sensoren

V1
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3.10 Zeitmultiplexverfahren

Periode n

Daten Daten Daten Daten

Fenster Fenster Fenster Fenster

P0 P1 P2 A0

Periode n+1

Daten Daten Daten Daten

Fenster Fenster Fenster Fenster

P0 P1 P2 A0



p/cola/scsextern/Tüv 18

3.11 Verteiltes Steuerwerk für die 
Kommunikation

P1 P0

LP2/P0

Uhr
Synchro-
nisation

Uhr
Synchro-
nisation

LP2/P1

LP1/P0

LP0/P1

Zeitgesteuerte Verbindungstabelle Zeitgesteuerte Verbindungstabelle

LP
1/A

2

LP
1/A

1

LP
1/P

2

LP
0/P

2

LP
0/A

0

LP
0/A

1
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3.12 Kommunikation im Fehlerfall

P0

P1

P2

LP0/A0 LP2/A0

Empfangene Daten im Aktor A0 ; Normalbetrieb

P0

P1

P2

LP0/A0 LP2/A0

Empfangene Daten im Aktor A0 ; LP2/A2 defekt
Figur 3A

P0

P1

P2

LP0/A0 LP2/A0

Empfangene Daten im Aktor A0 ; LP0/P1  defekt
Figur 3B

Daten ungültig

Daten ungültig

Figur 3

LP0/A0 LP2/A0

LP0/A0 LP2/A0

Figur 3D

Daten ungültig

Figur 3C

Daten ungültig
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3.13 Byzantine General‘s Problem

PFC2 General
PFC1,3,4 Lieutenant
Lieutenants untereinander 
verifizieren, dass der 
General nicht korrupt ist

PFC1

PFC4PFC3

PFC2
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3.14 Oral vs. Signed Messages

Oral Messages (OM)
Können von korrupten Teilnehmern gefälscht werden
Einfach implementierbar
Aufwändigeres Protokoll, weniger korrupte Teilnehmer 
tolerierbar (<33%)

Signed Messages (SM)
Können von korrupten Teilnehmern nicht gefälscht, nur 
unterdrückt werden
Kompliziertere Implementation (Public Key Cryptography)
Weniger ausgetauschte Messages (insbes. bei nichtvollständigem 
Kommunikationsgraph), mehr korrupte Teilnehmer tolerierbar 
(<50%, wenn Erreichbarkeit gewährleistet bleibt)
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4. Teststrategie

Design-Verifikation:
Überprüfen von 
Programmen und 
Schaltungen gegenüber 
den Spezifikationen
Test des Zusammen-spiels
der Komponenten inkl. 
Fehlerfällen

Pre- & Inflight Tests:
Sicherstellen der 
korrekten Funktion vor 
und während des Betriebs
Frühzeitiges Erkennen von 
potentiellen Problemen
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4.1 Blockschaltbild PFC

Speicher Prozessor Interface

Systembus
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4.2 Realisation
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5.1 Design Verifikation

Jede Komponente (HW-Karte, SW-Modul) wird 
nach der Entwicklung getestet
Das Zusammenspiel sämtlicher Komponenten 
wird vor dem ersten Flug im Simulator getestet 

Störungsfälle können auf sicherem Boden 
durchgespielt werden

Verifikation ist als wichtigster Projektschritt 
zu betrachten, entsprechende Features sind 
von Anfang an einzuplanen
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5.2 Pre- & Inflight Tests

Sämtliche Datenspeicher (SRAM, DSP, FPGA) 
sowie Kommunikationsleitungen werden durch 
Prüfsummen gesichert
Komponenten überwachen sich selbst und 
gegenseitig
Watchdog in höchst zuverlässigem Antifuse-
FPGA

Testbarkeit ist das zentralste Feature und 
muss schon im Design eingeplant werden
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6. Zusammenfassung

Es wurde ein Konzept für ein felherredundanten
Rechner vorgestellt
Dieses Konzept garantiert, dass im Fehlerfall 
keine andere Verarbeitung als im Normalbetrieb 
vorkommt
Es lässt sich beweisen, dass auch mehrere 
gleichzeitig auftretende Fehler ein korrektes 
Arbeiten des Rechners garantieren.


