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1.1 Das Flugzeug
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+ Kleinmaschine
+4-12 Passagiere
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1.2 Steuerung
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+ Flugzeug: Power Vector Controlled
> Keine Control Surfaces wie Klappen

»12 Jets

> Leistung
> Anstellwinkel

—Avionik: Fly By Wire notig
—Ausfall der Avionik: =
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2.1 Anforderungen
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+ Steuerung (Primary Flight Computer, PFC)
muss immer funktionieren

+ Kompletter System-Restart in ca. 100ms
(z.B. nach Blitzschlag)



2.2 Anforderungen Gesetzgeber
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% Wahrscheinlichkeit eines
schwerwiegenden Unfalls

> K
> K
> K
> K

asse I (SEP, <2.7%): <10-/h
asse IT (MEP, SET, <2.71): <10-7/h
asse III (SEP, MEP, SET, MET, »2.71):<10-8/h
asse IV (Commuter): <10-°/h

> SEP/MEP: Single/Multi Engine Piston
> SET/MET: Single/Multi Engine Turbine

p/cola/scsextern/Tuv



2.3 Zuverldssigkeit Bauteile
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+ Passive Bauteile (R, L): 10-7...10-8/h

+ Halbleiter: ~10-°/h
< Elko: ~10°/h
—Zuverldssigkeit Board:  =10%/h

—Anforderung Behérden:  10-8...10-°/h

—Anforderung nicht mit einem Rechner
erfillbar,
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3.1 Gesamtkonzept Regelung I
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PICS

Primary
Flight Computer

PFC

AHRS
Target Value Control Present Value
. DADC
Algorithm
Electro Jetxontroller Electro Jet Controller Tilt Angle Controller Tilt Aligle Controller

EJC Control Algorithm EJC Control Algorithm EJC Control Algorithm EJC Control Algorithm

p/cola/scsextern/Tuv 8



3.2 Gesamtkonzept Regelung IT
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\/

% Samplingrate Regler: 50 Hz

Hover/Cruise

Ist-Wert j|> 12x Leistung
9Werte [

12x Zustand E-Jet

Regelung

PICS j>@ Soll-Wert : > 12x Winkel

% E;/ 12x Zustand Tilt Angle Controller

Stick
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3.3 Ubersicht Steuerung
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3.4 Verkabelung des Systems I
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3.5 PFC1 tot
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3.6 PFC1 tot, PFC4 tot
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3.7 Fehlerunterscheidung
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<+ Benign

> Rechner/Sensor liefert keine oder einfach als ungiiltig
erkennbare Daten

+ Byzantine

> Rechner/Sensor liefert plausible jedoch falsche
Daten
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3.8 Redundante PFC
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+ Alle 4 PFC-Rechner rechnen synchron

dasselbe

> Keine Rekonfiguration im Fehlerfall

> Synchrone, Zeitgesteuerte Kommunikation
< Einfach beweisbar korrekt
< Globale zuverldssige synchronisierte Zeit notig

> Verteilung/Auswahl des giiltigen Werts durch
Byzantine Agreement
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3.9 Detailiertes Blockschaltbild
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Zielvorgabe
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3.10 Zeitmultiplexverfahren
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FY
Fenster Fenster Fenster Fenster Fenster Fenster Fenster Fenster
Po P, P, Ay Po P, P, Ay
Daten Daten Daten Daten Daten Daten Daten Daten

H_/H_/

Periode n Periode n+1
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3.11 Verteiltes Steuerwerk fiir die

Kommunikation
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3.12 Kommunikation im Fehlerfall
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LP /A, LP,/A,
PO
|:’1
PZ
Figur 3
Empfangene Daten im Aktor A; Normalbetrieb
LP /A, LP,/A,
PO
P1
PZ
Figur 3A
Empfangene Daten im Aktor A; LP,/A, defekt
LP,/A, LP,/A,
PO
P1
P2
Figur 3B

Empfangene Daten im Aktor A; LP,/P, defekt
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|:| Daten unguiltig

LP /A,

Figur 3C

LP /A,

|:| Daten ungiltig

Figur 3D
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3.13 Byzantine General's Problem
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+ PFC2 General
+« PFC1,3,4 Lieutenant

+ Lieutenants untereinander
verifizieren, dass der
General nicht korrupt ist
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3.14 Oral vs. Signed Messages
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+ Oral Messages (OM)

» Konnen von korrupten Teilnehmern gefdlscht werden
> Einfach implementierbar

> Aufwdndigeres Protokoll, weniger korrupte Teilnehmer
tolerierbar («33%)

% Signed Messages (SM)
> Konnen von korrupten Teilnehmern nicht gefdlscht, nur
unterdriickt werden
> Kompliziertere Implementation (Public Key Cryptography)

> Weniger ausgetauschte Messages (insbes. bei nichtvollstdndigem
Kommunikationsgraph), mehr korrupte Teilnehmer tolerierbar
(«<B0%, wenn Erreichbarkeit gewdhrleistet bleibt)
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4. Teststrategie
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Design-Verifikation:  Pre- & Inflight Tests:

+ Uberpriifen von % Sicherstellen der
Programmen und korrekten Funktion vor
Schaltungen gegeniber und wdhrend des Betriebs
den Spezifikationen % Frihzeitiges Erkennen von

+ Test des Zusammen-spiels potentiellen Problemen

der Komponenten inkl.
Fehlerfdllen
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4.1 Blockschaltbild PFC
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4 2 Realisation
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5.1 Design Verifikation

S upercomputing Systems " A

+ Jede Komponente (HW-Karte, SW-Modul) wird
nach der Entwicklung getestet

% Das Zusammenspiel samtlicher Komponenten
wird vor dem ersten Flug im Simulator getestet
> Storungsfdlle konnen auf sicherem Boden
durchgespielt werden

- Verifikation ist als wichtigster Projektschritt
zu betrachten, entsprechende Features sind
von Anfang an einzuplanen
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5.2 Pre- & Inflight Tests
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% Sdmtliche Datenspeicher (SRAM, DSP, FPGA)
sowie Kommunikationsleitungen werden durch
Prifsummen gesichert

+ Komponenten liberwachen sich selbst und
gegenseitig

% Watchdog in hochst zuverldssigem Antifuse-
FPGA

- Testbarkeit ist das zentralste Feature und
muss schon im Design eingeplant werden
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6. Zusammenfassung
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+ Es wurde ein Konzept fir ein felherredundanten
Rechner vorgestellt

+ Dieses Konzept garantiert, dass im Fehlerfall
keine andere Verarbeitung als im Normalbetrieb
vorkommt

+ Es ldsst sich beweisen, dass auch mehrere
gleichzeitig auftretende Fehler ein korrektes
Arbeiten des Rechners garantieren.
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